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REUNIDOS

De una parte, D. Angel Luis Ortiz Gonzéalez, Presidente de la Entidad Estatal de
Derecho Publico Trabajo Penitenciario y Formacion para el Empleo, segun
nombramiento conferido por Real Decreto 504/2018, de 18 de junio, con
competencia para firmar convenios, como Presidente de la Entidad Estatal
Trabajo Penitenciario y Formacion para el Empleo al amparo de lo dispuesto en
el articulo 48.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico y en el articulo 6 d) del Real Decreto 122/2015, de 27 de febrero,
por el que se aprueba el Estatuto de la Entidad Estatal de Derecho Publico
Trabajo Penitenciario y Formacién para el Empleo

Y de otra parte, D. Andrés Harto Martinez, Director General de la Tesoreria
General de la Seguridad Social, nombrado por nombrado mediante Real Decreto
132/2020, de 21 de enero, (BOE de 22 de enero), actuando en virtud de lo
establecido en el articulo 48.2 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y articulos 1 y 3 del Real Decreto 1314/1984, de 20
de junio, por el que se regula la estructura y competencias de la Tesoreria
General de la Seguridad Social.

Actuando las partes en el ejercicio de sus respectivos cargos y en el ejercicio de
las facultades y atribuciones que por ello tienen concedidas, se reconocen mutua
y reciprocamente la capacidad y legitimacion para obligarse y convenir, y a tal
efecto

MANIFIESTAN

Primero.- La Tesoreria General de la Seguridad Social (en adelante TGSS), es
un organo directivo del Ministerio de Trabajo e Inmigracion, adscrito a la
Secretaria de Estado de la Seguridad social. Es un Servicio Comuin de la
Seguridad Social dotado de personalidad juridica propia, al que ie compete entre
otras funciones, la inscripcion de empresas, la afiliacion, altas y bajas de los
trabajadores la gestion de los recursos econdmicos y la administracion financiera
del sistema en aplicacion de los principios de solidaridad financiera y de caja
Unica.

Segundo.- El Real Decreto 1314/1984, de 20 de junio, por el que se regula la
estructura y competencias de la TGSS, atribuye en su articulo 1.a) las
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competencias en materia de inscripcion de empresas y la afiliacion, altas y bajas
de los trabajadores, materia regulada posteriormente por el articulo 3 del
Reglamento General sobre inscripcion de empresas y afiliacion, altas y bajas de
los trabajadores en la Seguridad Social, aprobado por el Real Decreto 84/1996,
de 26 de enero. A tales efectos, en virtud de lo establecido en el articulo 52 del
citado Reglamento, corresponde a la TGSS el mantenimiento de un registro de
trabajadores con la correspondiente identificacion por cada Régimen del Sistema
de la Seguridad Social, asi como los beneficiarios y deméas personas sujetas a
la obligacién de cotizar. Dicho registro esta integrado en el Fichero General de
Afiliacion cuya titularidad ostenta asimismo este Servicio Comun.

Tercero.- El articulo 8.2 de la Ley Organica 3/18, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales establece
que el tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el
articulo 6.1 e) del Reglamento (UE) 2016/679, cuando derive de una
competencia atribuida por una norma con rango de ley. El articulo 1 de la Ley
Orgénica 1/1979, de 26 de septiembre, General Penitenciaria establece que las
Instituciones penitenciarias tienen como fin primordial la reeducacion y la
reinsercion social de los sentenciados a penas y medidas penales privativas de
libertad.

Cuarto.- El Estatuto de la Entidad Estatal de Derecho Ptblico Trabajo
Penitenciario y Formacién para el Empleo (en adelante TPFE), regulado
mediante Real Decreto 122/2015, de 27 de febrero, establece que esta adscrita
al Ministerio del Interior, a través de la Secretaria General de Instituciones
Penitenciarias y que dentro de su esfera de competencias, le corresponden las
potestades administrativas precisas para el cumplimiento de sus fines.

Entre las funciones de TPFE se encuentra la formacion para el empleo y el
impulso y la coordinacion de cuantas lineas de actuacion se desarrollen desde
la Administracion Penitenciaria para facilitar la integracion sociolaboral de las
personas privadas de libertad.

Para conseguir este doble objetivo en cada centro se disefian ltinerarios
Integrados de Insercién que cuentan con acciones de formacion para el empleo
en el interior y exterior del centro, formacion profesional para el empleo, médulos
de formacion y orientacion laboral, programas de insercién laboral ademas de la
actividad laboral en el interior de los centros con el fin de adquirir o afianzar tanto
la experiencia laboral como los habitos laborales.

Estos itinerarios son disefiados por equipos multidisciplinares formados por
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personal penitenciario y técnicos de empleo que evalian el nivel de
empleabilidad de los participantes, realizan talleres para mejorar las
competencias para el empleo, les orientan en la busqueda activa de empleo y
les acompafian en el proceso de incorporacion al mercado laboral y
mantenimiento del empleo.

Para poder llevar a cabo todos sus cometidos, es necesario que TPFE obtenga
informacion sobre la insercién laboral de la poblacién que cumple una pena
privativa de libertad, con los siguientes objetivos:

e Evaluar el resultado de la repercusion de sus acciones en la insercion
laboral real de la poblacion penitenciaria.

o Conocer el perfil de la poblacion penitenciaria antes del ingreso en prision
con el fin de marcar las estrategias a seguir para incrementar su nivel de
empleabilidad y aumentar asi sus posibilidades de insercion laboral.

e Analizar el mantenimiento de la actividad laboral mas alla del
cumplimiento de la pena privativa de libertad.

Puesto que la informacion que precisa TPFE se encuentra recogida en el
Fichero General de Afiliacion, titularidad de la TGSS, las dos entidades creen
oportuno establecer un intercambio peridédico de informacion.

Quinto.- Por otro lado, a la TGSS, con objeto de tener al dia y actualizado el
Fichero General de Afiliacion, del que ostenta la titularidad, le seria de gran
utilidad establecer cruces periddicos de informaciéon con TPPE. De esta forma,
la TGSS proporcionara a TPFE un fichero con indicacién de las personas que
figuran de alta en codigos cuenta de cotizacion convencionales pertenecientes
a TPFE con el fin de que se devuelva a la TGSS el Documento Nacional de
Identidad o Numero de ldentificacion de Extranjeros correspondientes a los
mismos.

Sexto.- La colaboracion se llevara a cabo utilizando las nuevas tecnologias de
la informacion. Con este procedimiento se da un paso importante en el uso de
las mismas, suprimiendo la emision de certificados en soporte papel lo que
conlleva la reduccion de cargas y costes administrativos.

Séptimo.- Que la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece en su articulo 47.1: “Son convenios los acuerdos con efectos
juridicos adoptados por las Administraciones Publicas, los organismos publicos
y entidades de derecho publico vinculados o dependientes o las Universidades
Publicas entre si o con sujetos de derecho privado para un fin comun.”

DE ESPANA DEL INTERIOR i -
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El presente Convenio se encuadra en el tipo establecido en la letra b) del
apartado 2, del articulo 47 de la mencionada Ley 40/2015, de 1 de octubre,
referida a convenios intradministrativos firmados entre organismos publicos y
entidades de derecho publico, vinculados o dependientes de una misma
Administracion Publica.

Que la suscripcion del presente Convenio mejora la eficiencia de la gestion
publica en el ambito de la insercion laboral, facilita la utilizacion conjunta de
medios y servicios publicos, contribuye a la realizacion de actividades de utilidad
publica conforme a lo dispuesto en la mencionada Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

Que se cumplen los tramites preceptivos que establece el articulo 50 de la citada
Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector Publico.

Que desde el afio 2011, las partes han venido manteniendo una colaboracion
articulada mediante la renovacion de sucesivos convenios.

Por todo lo anteriormente expuesto, las partes ACUERDAN suscribir el presente
Convenio, con la finalidad comun de articular una colaboracion para el
intercambio reciproco de informacién de las personas en situacion de privacion
de libertad, que se regira por las siguientes

CLAUSULAS

PRIMERA. OBJETO DEL CONVENIO

El objeto del presente Convenio es establecer las condiciones y términos por los
que se debe regir el intercambio reciproco de informacion entre la TGSS y TPFE.

SEGUNDA. AMBITO DE APLICACION

El presente convenio sera de aplicacion en todo el territorio nacional afectando
las acciones contempladas en el mismo a los internos de los establecimientos
penitenciarios dependiente de la Secretaria General de Instituciones
Penitenciarias.

TERCERA. ACCIONES A DESARROLLAR

El suministro de informacion procedente de las bases de datos titularidad de la
TGSS tendra como finalidad exclusiva la colaboracion con TPFE para obtener



i

SECRETARIA DE ESTADO SORETARA
DE LA SEGURIDAD SOCIAL g w!uogr:c
¥ PENSIONES ENCIAR
GOBIERNG: . MINSTERIO GOBIERNG MINISTERIO
TESORERIA GEMERAL

(s TPFE

DE ESPANA DEL INTERIOR

¥ MIGRACIONES

DE ESPANA DE INCLUSION, SEGURIDAD SOCIAL T

DE LA SEGURIDAD SOCHAL

informacién sobre la vida laboral de la poblacion que cumple una pena privativa
de libertad.

El suministro de informacion procedente de las bases de datos titularidad de
TPFE tendra como finalidad exclusiva actualizar el Fichero General de Afiliacion.

El procedimiento para la cesion de informacion de los datos de la TGSS a TPFE
se realizara de forma telematica, con el objetivo de hacer el seguimiento de la
situacién laboral de los internos una vez estén en libertad condicional o
definitiva..

El procedimiento para llevarlo a cabo sera el siguiente:

Mensualmente, TPFE remitira a la TGSS, a través del Intercambio de Ficheros
Institucionales, un fichero con los datos de las personas que se desean consultar.
La TGSS en un plazo de 20 dias le respondera, sefialando los datos que constan
en el informe de vida laboral de estas personas.

En el Anexo |, se recogen las clausulas de seguridad que deben cumplirse en
esta cesion de informacion.

En el Anexo Il se recogen las prescripciones técnicas sobre este intercambio de
informacion.

Para que se produzca este intercambio de informacion TPFE recabara el
consentimiento del trabajador para solicitar, en su nombre y ante la TGSS,
informacién sobre su situacion laboral, como establece el aun vigente Real
Decreto 1720/2007, de 21 de diciembre, desarrollo de la anterior Ley Organica
15/1999, de 13 de diciembre de Proteccion de Datos de Caracter Personal.

Este consentimiento tendra vigencia durante el cumplimiento de la pena privativa
de libertad y de un afio desde la finalizacion de la misma, mientras dure la
vigencia del Convenio, a efectos Unicamente estadisticos. El consentimiento
tendra que ajustarse al modelo que figura en el Anexo lil.

El procedimiento para la cesion de informacion de la base de datos de TPFE a
la TGSS se realizara de forma telematica.

Semestralmente la TGSS proporcionara un fichero a TPFE con indicacion de las
personas que figuran de alta en cddigos cuenta de cotizacion pertenecientes a

GENERAL
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TPFE con pasaporte o numero de interno como documento identificativo a fin de
que se devuelva a la TGSS el DNI o NIE correspondiente a los mismos.

Las prescripciones técnicas de este intercambio se reflejan en el Anexo IV.

Trabajo Penitenciario y Formacion para el Empleo asi como todo el personal que
preste servicios en el mismo deben tener el conocimiento de que la copia de
programas y/o uso de datos de caracter personal en tareas impropias son
operaciones ilegales que pueden dar lugar a responsabilidades administrativas
y, en concreto, las establecidas en el Titulo IX de la Ley Organica 3/2018, de 5
de diciembre, asi como a responsabilidades de cualquier otra naturaleza, incluso
penales, razon por la cual cuando, por cualquier medio, se tengan indicios de la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la
propia gestion asignada al usuario, o su difusion indebida, infringiendo asi el
deber de secreto profesional, se pondran dichos hechos en conocimiento del
interlocutor de la TGSS definido a estos efectos, al objeto de procurar la adopcion
de las medidas pertinentes entre ambas partes.

El control y seguridad de los datos suministrados se regira por lo dispuesto en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y en las Clausulas de Seguridad que se
anexan.

Trabajo Penitenciario y Formacion para el Empleo como entidad cesionaria
acepta y asume por el presente documento que la cesién de datos se produce a
los fines exclusivos que se especifican en este Convenio, por lo que cualquier
otro uso que se haga de dichos datos constituira un incumplimiento del presente
Convenio que facultara a la TGSS para exigir las responsabilidades oportunas.

Trabajo Penitenciario y Formacion para el Empleo sera responsable frente a la
TGSS y frente a terceros de cualquier reclamacion derivada del uso indebido que
se haga por los usuarios de los datos cedidos, eximiendo a ésta de cualquier
responsabilidad a este respecto. La TGSS podra repetir contra la entidad
cesionaria por cualquier indemnizaciéon que deba satisfacer derivado de dicho
incumplimiento.

Trabajo Penitenciario y Formacion para el Empleo como Entidad cesionaria
debera realizar las actividades de control que garanticen la debida custodia y
adecuada utilizacién de los datos recibidos y cualquier otra actividad encaminada
a garantizar la correcta forma y justificacion del acceso a los ficheros o bases en
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que aquéllos figuren incluidos.

La Entidad cesionaria se compromete a que cada peticion cursada a la TGSS
quede justificada con la causa o expediente que lo hubiera motivado.

Sin perjuicio de lo anterior, la TGSS, se reserva la facultad de:

Controlar, supervisar y/o auditar la utilizacion que se dé a los datos recibidos,
para lo cual podran llevarse a efecto controles accesorios o complementarios por
la Unidad Nacional de Auditorias de la TGSS.

Solicitar, en cualquier momento, las aclaraciones o la informacion P
complementaria que se estime precisa o conveniente por la TGSS sobre la
custodia o la utilizacién de la informacién cedida.

La entidad cesionaria acepta someterse a todas las actuaciones de control y
supervision que puedan acordarse por la Unidad Nacional de Auditorias de la
TGSS, al objeto de verificar la adecuada obtencion y utilizacion de la informacion
cedida y de las condiciones normativas o convencionales que resultan de
aplicacion.

La TGSS se reserva la facultad de revisar en cualquier momento posterior a la
firma del presente Convenio, las formas de acceso a los datos protegidos, y la
limitacion de las mismas por razones técnicas, por modificacion de los
contenidos de los ficheros a raiz de mejoras introducidas en los mismos, por
otras razones que pudieran suponer alteracion de las condiciones pactadas en
este Convenio.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacién, se detectase cualquier tipo de irregularidad
relacionada con la utilizacién de datos, antecedentes, registros o informes con
finalidad distinta a la propia gestion del érgano cesionario, se abriran de
inmediato diligencias en orden al completo esclarecimiento y, en su caso, a la
exigencia de responsabilidades con traslado, si procede, a la autoridad judicial
correspondiente.

CUARTA. MECANISMOS DE SEGUIMIENTO Y CONTROL DE LA
EJECUCION DEL CONVENIO Y DE COMPROMISOS ADQUIRIDOS

Como mecanismo de seguimiento, vigilancia y control de la ejecucion del
convenio y de los compromisos adquiridos y al objeto de garantizar la adecuada
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coordinacion entre la Tesoreria General de la Seguridad Social y la Entidad
Estatal de Derecho Publico Trabajo Penitenciario y Formacién para el Empleo,
se creara la Comision Mixta para la coordinacion y seguimiento de este
Convenio.

La Comision Mixta estara compuesta por dos representantes de la Entidad
Estatal de Derecho Publico Trabajo Penitenciario y Formacion para el Empleo y
dos representantes de la Tesoreria General de la Seguridad Social.

Por la Entidad Estatal Trabajo Penitenciario y Formacién para el Empleo los
representantes seran:

a) El Director-Gerente de la Entidad.
b) La Jefa del Area de Formacion para el Empleo y la Insercion Laboral.

Por parte de la Tesoreria General de la Seguridad Social los representantes seran '
el Director General de la TGSS o persona en que delegue, asi como ofro
representante de la TGSS.

La Comision Mixta estara presidida por el Director-Gerente de la Entidad que
designara a un funcionario como Secretario.

Los miembros de esta Comisién Mixta podran acudir asistidos por cuantos
técnicos se estimen necesarios.

En caso de ausencia, tanto el presidente como los demas integrantes de la
Comision Mixta, podran ser sustituidos por las personas que designen cada una
de las partes.

La Comisiébn Mixta se reunira, al menos, anualmente o, con caracter
extraordinario, a peticién de cualquiera de las partes.

Las funciones de la Comisiéon Mixta seran las siguientes:

a) Colaborar en la organizacion, planificacion y preparacion de las acciones a
desarrollar.

b) Efectuar el seguimiento y evaluacion de las acciones y de sus resultados.

c) Estudiar nuevas férmulas de colaboracion entre ambas partes y proponer la
realizacion de otras acciones en el marco del presente convenio.

d) Proponer la modificacion o ampliacion del convenio si cambiaran las normas o
circunstancias en las que se basa o aparecieran otras nuevas.
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e) Interpretar las dudas que puedan surgir como consecuencia del desarrollo del
Convenio.

En lo no regulado expresamente con arreglo a los apartados anteriores, se
aplicara lo dispuesto en la Seccion 32 del Capitulo 1, del Titulo Preliminar, de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

QUINTA. NATURALEZA JURIDICA Y JURISDICCION

Este Convenio queda sometido al régimen juridico de los convenios, previsto en
el Capitulo VI del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, teniendo
naturaleza administrativa.

Queda excluido del ambito de aplicacion de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico del texto refundido de la Ley de Contratos del
Sector Publico al amparo de lo dispuesto en el articulo 6 de dicho texto, sin
perjuicio de la aplicacién de los principios de dicha Ley para resolver las dudas
y lagunas que pudieran presentarse.

Al presente convenio administrativo le resulta de aplicacion la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, encuadrandose en el tipo
de convenio establecido en la letra b) del apartado 2, del articulo 47 de la citada

ley.

El orden jurisdiccional contencioso-administrativo sera el competente para
conocer de las controversias que puedan surgir del presente convenio y no sean
resueltas por mutuo acuerdo de las partes en el seno de la Comision Mixta de
este convenio, o por el procedimiento previsto en la Disposicion adicional tnica
de la Ley 11/2011, de 20 de mayo, de reforma de la Ley 60/2003, de 23 de
diciembre, de Arbitraje y de regulacion del arbitraje institucional en la
Administracion General del Estado.

SEXTA. CONSECUENCIAS DE EVENTUALES INCUMPLIMIENTOS

Los eventuales incumplimientos graves de sus compromisos por las entidades
asociadas, tras el oportuno requerimiento fehaciente no atendido, supondran que
quede sin efecto la colaboracion y la pérdida de la condicion de entidad
colaboradora, sin perjuicio del cumplimiento hasta su finalizacién de las
obligaciones inherentes a las acciones en curso y de la indemnizacion de los
dafios y perjuicios que, en su caso, se hayan irrogado. Dichas indemnizaciones
se determinaran atendiendo al importe de la financiacion atribuida a las acciones
de responsabilidad de la entidad colaboradora.
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SEPTIMA. RESOLUCION

El presente convenio se extinguira por el cumplimiento de las actuaciones que
constituyen su objeto o por incurrir en causa de resolucion.

Seran causas de resolucion:

a) El transcurso del plazo de vigencia del convenio sin haberse acordado la
prorroga del mismo.

b) El acuerdo unanime de todos los firmantes.

¢) El incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora un
requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento sera
comunicado al presidente de la comision Mixta y a las demas partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento,
la parte que lo dirigi6 notificara a las partes firmantes la concurrencia de la causa
de resolucion y se entendera resuelto el convenio. La resolucion del convenio
por esta causa podréa conllevar la indemnizacion de los perjuicios causados si
asi se hubiera previsto.

d) Por decisién judicial declaratoria de la nulidad del convenio.

e) Por cualquier otra causa distinta de las anteriores prevista en el convenio o en
otras leyes.

OCTAVA. VIGENCIA DEL CONVENIO

El plazo de vigencia del convenio se iniciara el dia de la firma - una vez inscrito
en el Registro Electronico Estatal de Organos e Instrumentos de Cooperacion
del Sector Publico Estatal, y publicado en el Boletin Oficial del Estado,
extendiéndose sus efectos durante cuatro afios, desde que resulte eficaz. No
obstante, en cualquier momento antes de la finalizacion de dicho plazo se podra
acordar unanimemente por ambas partes su prorroga por un periodo de hasta 4
afos adicionales.

La pérdida de vigencia del convenio no eximird del cumplimiento de las
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obligaciones asumidas y exigibles en virtud del mismo.

Y, en prueba de conformidad con cuanto antecede, firman las partes
intervinientes el presente convenio, por duplicado ejemplar en el lugar y fecha
indicado en el encabezamiento.

de la Tesoreria
idad Social.

El Presidente de la Entidad Estatal de El Director/a Gener
Derecho Publico Trabajo Penitenciario General de la Se
Formacioén para el Empleo.

D. Angel Luis Ortiz Gonzalez D. Andrés Harto Martinez.

SECRETARIA GENFAAL
INSTITUCIONES

(s TPFE
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CLAUSULAS DE SEGURIDAD PARA LA CESION DE DATOS

iNDICE
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3.2 GESTION DE USUARIOS

3.3 CONTROL DE ACCESO

3.4 ALMACENAMIENTO DE INFORMACION

3.5 PRUEBAS CON DATOS REALES

3.6 INFORMACION A LOS USUARIOS AUTORIZADOS

3.7 COMUNICACION DE DATOS A TERCEROS

DE LA SEGURIDAD SOCIAL
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1. Introduccion

En los Ultimos afios la Seguridad Social ha estado colaborando con otras
administraciones publicas y organismos cediendo informacion para conseguir
una mayor eficiencia administrativa o un mejor servicio a los ciudadanos. Esta
colaboracion requiere que se cree un marco de confianza entre las partes que
intercambian los datos, que haga posible su proteccién adecuada.

Las partes mas importantes en estos intercambios son las siguientes:

o La entidad cedente: la TGSS o Servicio Comun de la Seguridad Social
que cede sus datos. Como responsable de los ficheros que los contienen,
lo es también (y en virtud de la legislacion de proteccion de datos) de i
adoptar las medidas de seguridad que protejan esta informacion'. Porello,
debe trasladar esta responsabilidad a las entidades que reciben los datos.

e La entidad cesionaria: Administracién publica u organismo que recibe los
datos de la entidad cedente. Deben protegerlos mediante un conjunto de
medidas de seguridad, tanto organizativas como técnicas.

El objetivo del presente documento es establecer el conjunto de clausulas que
recojan dichas medidas e incluirlas en el convenio, sobre cesion de informacioén,
suscrito entre la entidad cedente y la cesionaria.

Las medidas de seguridad que se apliquen a los datos que son objeto de intercambio, asi como el control de Ia ejecucion y efectividad de las mismas,
deberan regirse por lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante LOPD), en
¢l Real Decreto 1720/2007, de 21 de diciembre, que aprueba el Reglamento de Desarrollo de la LOPD.
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Descripcion de las garantias y responsabilidades de seguridad

Los compromisos que TPFE, como entidad cesionaria debe asumir son los

siguientes:

—

Identificar un canal de comunicacién con un responsable para resolver
incidencias y que la TGSS pueda solicitar auditorias de peticiones de datos
realizadas.

Garantizar que realiza una gestion de usuarios y que sera capaz de informar
de su listado a la TGSS en caso de que sea necesario.

Implantar los mecanismos de control de acceso que garanticen que solo los
usuarios autorizados pueden solicitar datos.

Almacenar la informacion necesaria que permita comprobar la adecuacion de
cada una de las peticiones a la autorizacion y habilitar un procedimiento para
que la TGSS pueda solicitar auditorias de peticiones de datos realizadas.
Disponer de procedimientos de gestion de los soportes de informacion que
garanticen que se almacena correctamente la informacion cedida y sobre
todo los datos que se utilizaran en una auditoria de peticiones para comprobar
que la peticion realizada ha sido licita.

No utilizar datos reales en pruebas de aplicaciones que utilicen datos cedidos.
Informar a sus empleados de todas las responsabilidades que acarrea el uso
de los servicios de cesion de datos.

No realizar comunicaciones de datos a terceras empresas 0 administraciones

sin cumplir las condiciones impuestas por la legislacion.

DE
PENITENCIARIAY

(e TPrE
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3. Texto _de las garantias y responsabilidades: CLAUSULAS DE
SEGURIDAD

Trabajo Penitenciario y Formacion para el empleo, como organismo que recibe

los datos de la TGSS, debe asumir los siguientes compromisos:

3.1 Identificacion de un canal de comunicacion
Que pone a disposicion de la TGSS un canal de comunicacion (con nombre o
cargo de un responsable, teléfono, correo electronico, etc.) mediante el cual
pueda ponerse en contacto para:
e Resolver incidencias relacionadas con la cesion de datos.
e Que los responsables de fiscalizacion y control de la TGSS puedan
solicitar auditorias de peticiones de datos para comprobar que se
cumplen los requisitos de acuerdo a los cuales se autoriz6 el acceso a
los servicios de cesion de datos.

Por ello, debe facilitar los datos de contacto a la TGSS.

3.2 Gestion de usuarios
Que tiene implantados los procedimientos que permitan gestionar las altas, bajas
o modificaciones de los permisos de sus usuarios o componentes autorizados a
acceder a los servicios de cesion de datos, de forma que garantice que sdlo
acceden aquéllos que estén debidamente autorizados.
Que podra facilitar una lista actualizada de estos usuarios o componentes en

caso de ser solicitada por la TGSS

3.3 Control de acceso
Que utiliza mecanismos de control adecuados en aquellos equipos de trabajo
desde los que se van a realizar tratamientos informaticos con los datos cedidos
para evitar que un usuario o componente pueda acceder sin autorizacion. De la
misma forma, que protege el acceso a los soportes que almacenen informacion
procedente de la TGSS.
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3.4 Almacenamiento de informacién
Que almacena o bien que dispone de procedimientos para obtener la informacién
necesaria (consentimiento del ciudadano, fin para el que se solicitaron los datos,
etc.) para ser presentada ante una solicitud de la TGSS con el fin de justificarla

y demostrar la adecuacion de las peticiones realizadas a una finalidad legitima.

3.5 Pruebas con datos reales
En el caso de desarrollar aplicaciones que realicen algun tipo de tratamiento de

los datos solicitados, que durante sus pruebas no utilizara datos reales.

3.6 Informacion a los usuarios autorizados
Que informara adecuadamente a todos los trabajadores que accedan directa o
indirectamente (a través de aplicaciones residentes en ella) a io datos cedidos
por la TGSS, pertenezcan o no a su propia organizacion, de al menos:

1. Las responsabilidades que asumen.

2. La finalidad concreta de la autorizacion de acceso a los datos de la
TGSS.

3. Que la TGSS almacena rastros de cada una de las peticiones
realizadas.

4. Que en cualquier momento se podra solicitar la justificacion de
peticiones de datos realizadas, de acuerdo a los requisitos legales y a
la finalidad para la que se autorizé la cesion.

5. Las medidas que debera cumplir para garantizar la seguridad de la

informacion.

3.7 Comunicacion de datos a terceros
Que controlara o evitara las cesiones de los datos de la TGSS a terceras
administraciones o empresas, en los términos de la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos

digitales
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ANEXO I

PRESCRIPCIONES TECNICAS SOBRE EL INTERCAMBIO DE
INFORMACION

fichero de entrada (el que envia TPFE):.
Identificador de Persona Fisicas (IPF) A11
Tipo N1 (puede tomar los valores: 1, DNI; 2, Pasaporte; 6, NIE)
Namero A10 (el numero identificador con sus caracteres de
control)

fichero de salida (el que devuelve la TGSS):

Campo Tipo | Long |Observaciones
IPF A 11 |el que envian
| 1 e
CODIGO IDENTIFICADOR A 10
0 - incorrecto,
TIPO-INFORMACION N 1 1 — datos de la extraccion
2 — situaciones laborales
RESTO-INFORMACION A 128
REDEFINE RESTO-INFORMACION Si tipo de informacion es 1
FECHA-EXTRACCION N 8 |aaaammdd
REDEFINE RESTO-INFORMACION Si tipo de informacion es 2
REGIMEN N 4
PROVINCIA N 2
ccc N 9
CIF A 11
RAZON-SOCIAL® A 55
FECHA-REAL-ALTA N 8 |aaaammdd
FECHA-EFECTO-ALTA N 8 |aaaammdd
FECHA-REAL-BAJA N 8 |aaaammdd
FECHA-EFECTO-BAJA N 8 |aaaammdd
TIPO-CONTRATO N 3
COEFICIENTE-TIEMPO PARCIAL| N 3
GRUPO-COTIZACION N 2
DIAS N 5
REDEFINE RESTO-INFORMACION Sitipoes 0
RESTO-REGISTRO-SAL A 128 |Texto del error

(1): Si se trata de una Situacion Adicional, en este campo ira la descripcion de la Situacion
Adicional;
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ANEXO Il

...... con DNI/NIE/PASAPORTE, N ...ovviiiiiiiiiicimiere s

Autorizo a la Entidad Estatal de Derecho Publico Trabajo Penitenciario y
Formacién para el Empleo para que, en mi nombre, solicite informacioén sobre
toda mi vida laboral, a la Tesoreria General de la Seguridad Social, en virtud del

Convenio de Colaboracion suscrito entre ambos organismos.

En cumplimiento de lo indicado en la Ley Orgénica 3/2018, de & de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, la L
informacion obtenida quedara incorporada en el fichero FIL, propiedad de la
Entidad Estatal y su tratamiento tiene como finalidad analizar el impacto de
distintas actuaciones en el objetivo de la reeducacion y la reinsercion social, asi
como la evaluacion de la eficacia y la eficiencia en la utilizacion de los recursos

publicos utilizados con ese fin.

Esta autorizaciéon tendra vigencia durante el cumplimiento de la pena privativa
de libertad y de un afio desde la finalizacion de la misma, mientras dure la

vigencia del Convenio, a efectos Unicamente estadisticos.

Frente a este consentimiento podra, en cualquier momento de la eficacia del
tratamiento de sus datos, ejercitar los derechos de acceso, rectificacion, supresion,
limitacién del tratamiento, portabilidad y oposicion ante la Gerencia de Trabajo
Penitenciario y Formacion para el Empleo, con sede en la calle Cedaceros 11, 42
planta 28014 Madrid, mediante solicitud escrita acompafada de copia del DNI. De
todo lo cual se informa en cumplimiento Ley Organica 3/2018, de 5 de diciembre,

de Proteccion de Datos Personales y garantia de los derechos digitales.
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ANEXO IV

PRESCRIPCIONES TECNICAS DE LA CESION DE

INFORMACION
DE TPFE A LA TGSS.
fichero que envia la TGSS
NUSS N12
Identificador de Persona Fisicas (IPF) A1
Tipo N1 (tomara el valor: 2, Pasaporte)
Numero A10 (el numero identificador con sus

caracteres de control)

fichero que envia TPFE (como respuesta al envio de la TGSS):

NUSS N12
Identificador de Persona Fisicas (IPF) A1
Tipo N1 (puede tomar los valores: 1, DNI;
8, NIE) (el niimero identificador con sus caracteres de

Numero A10Q control)
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ANEXO V

El Convenio de cesion de datos entre la TGSS y TPFE, establece en su clausula
tercera que a través de los sistemas y medios informaticos de auditoria que
facilite la TGSS, TPFE como entidad cesionaria, debera realizar las actividades
de control que garanticen ia debida custodia y adecuada utilizacion de los datos
recibidos y cualquier otra actividad encaminada a garantizar la correcta forma y

justificacién del acceso a los ficheros o bases en que aquellos figuren incluidos.

La entidad cesionaria se compromete a que cada acceso quede justificado con

la causa o expediente que lo hubiera motivado.
Las partes implicadas en el proceso de auditoria son las siguientes:
1. Auditor Delegado de TPFE
Sus funciones y competencias son:
- Sera el interlocutor tnico en su relacion con la TGSS en los
temas que se refieran a Auditorias. Se relacionara con laTGSS

a través de la Unidad Nacional de Auditorias (incardinada

dentro de la Inspeccion de Servicios - Secretaria General).

- Su funcion principal sera la de efectuar la auditoria mensual de

los usuarios autorizados en su Entidad o Departamento.

- Realiza, sistematiza y analiza los datos de la auditoria mensual
para el posterior envio del Resumen mensual del total de
usuarios auditados con destino a la Unidad Nacional de

| Auditorias.
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- Tendra como minimo un nivel 26 de complemento de destino,
salvo peticion justificada de la entidad cesionaria que solicitara
la excepcion de nivel y que deberé ser aprobada por la Unidad

Nacional de Auditorias.

- Se le asignara en SILCON un perfil de usuario auditor,
dandosele de alta a estos efectos por la TGSS en el
Departamento  correspondiente.  Las  altas, bajas o
sustituciones que se produzcan en la persona designada como
Auditor Delegado deberan ser comunicados a la mayor

brevedad posible a la Unidad Nacional de Auditorias.

- LaUnidad Nacional de Auditorias, previa solicitud de la Entidad
externa, podra autorizar la figura de auditor delegado suplente
(que debera cumplir los mismos requisitos de nivel que el
auditor delegado y se le asignara también en SILCON un nivel
4) en los supuestos de vacante, ausencia o enfermedad del

auditor delegado.

2.- Unidad Nacional de Auditorias:

Seran funciones de la Unidad Nacional de Auditoria las siguientes:

- Realizar las auditorias de los accesos del Auditor Delegado de la
Entidad externa.

- Recibir, sistematizar y analizar los datos facilitados en el informe
mensual de auditoria elaborado por el Auditor Delegado de la
Entidad externa.

- Asignacion/Desasignacion de un Departamento al Auditor
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Delegado de la Entidad externa.

- Informacién y resolucién de dudas e incidencias al Auditor
Delegado de la Entidad externa.

- Velar por la adecuada transmision de instrucciones y contribuir a
la aclaracién de dudas sobre accesos indebidos, con el fin de
que las auditorias se lleven a efecto 'por las unidades
competentes, con unos criterios unificados.

- Formular propuestas y recomendaciones en materias
relacionadas con la adecuacién de los accesos a los ficheros
informaticos y bases de datos gestionados por la TGSS, en
particular de :

- Propuesta de modificacion de contenidos de las
transacciones, si por razdén de los mismos pudiera
concurrir alguna situacion de riesgo en la proteccion de
datos personales.

- Control especifico de las autorizaciones de los usuarios,
pudiendo comportar su suspension o retirada definitiva
cuando se advierta un uso inadecuado de las mismas.

- Administrar las transacciones SILCON especificamente
referidas al sistema de auditorias asi como las disefiadas
para la creaciéon, mantenimiento y cese de auditores,
activacion y desactivacion de perfiles y seguimiento de
rastros de los accesos. A tal fin la Unidad Nacional de
Auditorias elaborara las solicitudes y propuestas
necesarias a la Gerencia de Informatica de la Seguridad
Social.

- Realizar auditorias especificas de accesos indebidos al
Sistema de Confidencialidad cuando se produzcan
denuncias por los titulares de los datos accedidos,
cualquiera que sea su lugar de presentacion y tramitar de

forma centralizada todas las denuncias y comunicaciones
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que tengan entrada sobre cualquier forma de vulneracion
de proteccion de datos o accesos indebidos a los ficheros
a cargo de la TGSS.

- Coordinar y preparar la informacion que requiera la Direccion
General para su relacion institucional centralizada con la
Agencia Espariola de Proteccion de Datos. A este fin, debera ser
remitido a la Unidad Nacional de Auditorias cualquier escrito o

solicitud que se reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondra en conocimiento de la Entidad
externa por parte de la Unidad Nacional de Auditorias antes del inicio de la
auditoria mensual que proceda, la cual explicara dicho proceso y solicitara los

datos personales del auditor delegado de la Entidad externa.

A la fecha de entrada en vigor del Convenio, la persona que por
parte de TPFE va a actuar como Auditor Delegado es D. Emilio

Carnicer Labrador.



